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	Карты MasterCard и МИР: основные правила безопасности
	

	С целью предотвращения мошеннических операций, убедительно просим Вас соблюдать следующие правила:

	1. Никогда не сообщайте ПИН третьим лицам, в том числе родственникам, знакомым, сотрудникам кредитной организации, кассирам и лицам, помогающим Вам в использовании банковской карты.

2. ПИН необходимо запомнить или в случае, если это является затруднительным, хранить его отдельно от банковской карты в неявном виде и недоступном для третьих лиц, в том числе родственников, месте.

3. Никогда ни при каких обстоятельствах не передавайте банковскую карту для использования третьим лицам, в том числе родственникам. Если на банковской карте нанесены фамилия и имя физического лица, то только это физическое лицо имеет право использовать банковскую карту.

4. При получении банковской карты распишитесь на ее оборотной стороне в месте, предназначенном для подписи держателя банковской карты. Это снизит риск использования банковской карты без Вашего согласия в случае ее утраты.

5. Подключите услугу «SMS-информирование» для оповещения о проведенных операциях.

6. При получении просьбы, в том числе со стороны сотрудника сторонней кредитной организации, сообщить персональные данные или информацию о банковской карте (в том числе ПИН) не сообщайте их. 

	Помните, что в случае раскрытия ПИН, персональных данных, утраты банковской карты существует риск совершения неправомерных действий с денежными средствами на Вашем банковском счете со стороны третьих лиц. Сразу обращайтесь в Банк по тел. 30-20-20, 42-65-77!

	В банкомате:

	1. Используйте банкоматы, установленные в безопасных местах (в гос.учреждениях, подразделениях банков, крупных торговых комплексах, гостиницах, аэропортах и т.п.).

2. Осмотрите банкомат. Если клавиатура или место для приема карт банкомата оборудованы дополнительными устройствами - не пользуйтесь им и сообщите о своих подозрениях сотрудникам кредитной организации по телефону, указанному на банкомате.

3. При наборе ПИН прикрывайте клавиатуру рукой сверху.

4. После получения наличных денежных средств в банкомате пересчитайте банкноты полистно, убедитесь в том, что банковская карта была возвращена банкоматом, положите их в сумку (кошелек, карман) и только после этого отходите от банкомата.

5. Советуем сохранять квитанции для последующей сверки указанных в них сумм с выпиской по банковскому счету.

6. Если банкомат не возвращает банковскую карту - звоните в кредитную организацию по телефону, указанному на банкомате, а также по тел. 30-20-20, 42-65-77.



	При оплате товаров и услуг:

	1. Не используйте банковские карты в организациях торговли и услуг, не вызывающих доверия.

2. Требуйте проведения операций с банковской картой только в Вашем присутствии. 

3. Кассир может потребовать предоставить паспорт, подписать чек или ввести ПИН. Набирая ПИН прикрывайте клавиатуру рукой. Перед тем как подписать чек проверьте сумму покупки.



	При операциях в Интернете:

	1. Не используйте ПИН в Интернете, а также по телефону/факсу.

2. Не сообщайте персональные данные или информацию о банковской(ом) карте (счете) через сеть Интернет, например ПИН, пароли доступа к ресурсам Банка, срок действия банковской карты, кредитные лимиты, историю операций, персональные данные.

3. Следует пользоваться Интернет-сайтами только известных и проверенных организаций торговли и услуг.

4. Совершайте покупки только со своего компьютера.



	Ваши действия в случае утраты (кражи) карты (выберите что Вам удобнее):

	1. Немедленно свяжитесь с Банком по телефонам: 30-20-20, 24-39-73, 220-400, 42-65-77 или лично обратитесь в любой офис Банка. 

2. Обратитесь в Контакт-центр по телефонам 8-800-200-45-75, 8(383)363-11-58:

· телефонный номер 8-800-200-45-75 действует на территории РФ, звонок на данный номер бесплатный;

· телефонный номер 8(383)363-11-58 действует на территории РФ и за пределами РФ, звонок тарифицируется соответствующим оператором, предоставляющим услуги связи.

3. Обратитесь в Глобальную службу поддержки MasterCard (для держателей карт MasterCard Standard, MasterCard Gold) по телефонам:

· в России - 8–800–555–02–69;

· за пределами России - по общему номеру в США 1-636-722-71-11, либо по номеру одной из стран, указанных на официальном сайте MasterCard www.mastercard.ru в разделе «Услуги» - «Глобальная служба поддержки» (звонок со стационарного телефона бесплатный из любой страны (за счет вызываемого абонента). При звонке с мобильного телефона действуют тарифы оператора мобильной связи, клиенту необходимо уточнить стоимость у своего оператора).

4. Заблокируйте карту посредством мобильного телефона, отправив запрос «7171,103,алиас карты,05» на короткий бесплатный номер Банка 6470 на блокировку карты (при подключенной услуге «SMS-информирование»). Алиас карты – это последние 4 цифры Вашей карты. 
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